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Voister CI0 Analytics 2023

It-ledaren som hjilte i kris

Vileverien varld av kris, och varje kris kraver sin hjalte. It klev fram som
en hjilte under pandemin och drev pa digitaliseringen, och vikani arets
Voister CIO Analytics se att fler och fler ser it som en kritisk part for bade
effektivisering och digitalisering. Sedan pandemin har it d&ven fatt en viktig
rolli att driva pa sidkerhetsfragan, optimering och effektivisering, samt som
en otrolig mojliggorare i héallbarhetsfragor fraimst med hjilp av IoT.

Attvagautmana till fordndring och att forsta
verksamhetens behov r alltjimt egenskaper som
kannetecknar en bra it-beslutsfattare, men dven
omvarldskoll har seglat upp som en viktig egenskap
idessa kristider. Den 6kade hotbilden gor att
sakerhet dr det primara fokuset och den storsta
utmaningen dveni ar, tatt foljt av kostnads-
effektivitet samt resurs- och kompetensforsorjning.
Viser att rekrytering av individer istéllet for kompe-
tenser och erfarenhet dr allt viktigare, och egenska-
per som emotionell intelligens varderas hogt.

Det ligger fortsatt en blot filt 6ver molnfragan
dajuridiken dr svartolkad och vikan se en stor
splittring i instdllning till molnet fradmst hos
offentlig sektor. Det man kan konstatera ar
att moln och sikerhet anses vara ledarskaps-
fragor. It-strategier flyttar mer och mer ut fran
it-avdelningen och blir del av digitaliserings-,

ARETS RAPPORT

| arets rapport far du ta del av:

o Statistik fran arets undersékning.

e Samband och trender som identifierats med
omvarldsbevakning och datadriven analys.

e Djupintervjuer inom olika teman.

e Spaningar fran Advisory Board.

e Reflektioner fran redaktionsradet.

affdrs- och ledningsstrategier da it ses som en
mojliggorare for verksamhetsutveckling.

Alla stora kriser har genom historien lett till stora
forandringar, och morgondagens hjiltar blir de
it-ledare som lyckas bygga bort paverkan av yttre
faktorer genom automatisering och digitalisering.

Vilkommen att ta del av rapporten.

Maria Ehrin
Innovationsansvarig Atea Sverige

TANK TILL!

Vad kommer du att ta med dig fran rapporten?

Glom inte att sjélv reflektera och dra dina egna
slutsatser kring innehallet. Hur kan du anvanda
analysen fér kommande beslut i ditt arbetsliv?

Tank till!

Sommedlem i CI02-n&tverket kan du pdwww.voister.se/cio tadel aven
utokad version av rapporten samt interaktiva dashboards for svarsresultaten.
Dar finns aven fler fordjupande intervjuer och reflektioner.
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VEM KR DU SOM IT-BESLUTSFATTARE?

Vilka egenskaper kannetecknar
en brait-beslutsfattare?

B

Helhetsperspektiv

Lyhord

——

"Att genom strukturerad omvarldsanalys vaga fatta
kloka, faktaunderbyggda beslut som inte bara gér
i hjulsparen efter vad ‘alla andra’ valjer.”

Aveni ar lyfter it-beslutsfattarna
fram mod, lyh6rdhet och verksam-
hetsforstielse som sérskilt viktiga
egenskaper. Mojligen kan svaren ses
iett delvis annat ljus efter ett &r som
ihog grad préglats av kriget i Ukraina
och de brister som det har blottat
isamhallet.

Mod betonas framfor allt inom
offentlig sektor. Ien stdndigt skiftande
omvérld dr det nddvéndigt att vaga
fatta beslut och driva igenom forand-
ringar. Rédslan for ett eventuellt
misslyckande far inte sté i vigen for
behovet och viljan att prova nya vagar.

Offentlig sektor Privat sektor

Lyhord

Kommentarer frén respondenterna.

R6d bakgrund for offentlig sektor, bld
bakgrund for privat sektor.

it-leverans.”

VERKSAMHETSFﬁRGSTﬂELSE

LEDER TILL FRAMGANG

Att lyssna pa och forsta verksamheten
ser manga it-beslutsfattare som
nyckeln till framgang. Nya 16sningar
maste ga hand i hand med verkliga
behov och utmaningar. Goda
relationer och nérhet till den Gvriga
organisationen ldgger grunden till
bra beslut.

Iundersokningen lyfts egenskaper
som nyfikenhet, 6dmjukhet och
empati fram som lika viktiga som
teknisk kompetens och analytisk
formaga. Formagan att skapa

—_—>

Tydlig

"Jobba med standiga forbattringar genom
att vdga utmana verksamheten och var

fortroende ar vasentlig for att fi med
andra pa en fordndringsresa.

Ienvirld dérit- och cybersikerhet
blir allt viktigare stélls ocksé hogre
krav pd it-beslutsfattaren. Ett beslut
bor inte bara folja vad alla andra gor,
utan bygga pd information frin manga
olika hall, dér olika perspektiv végs in.

It har redan en stark roll, men den
kommer att stirkas dnnu mer. Manga
betonar darfor vikten av att kunna
balansera dagens behovmed en stin-
dig blick mot framtiden. Har kommer
modetinibildenigen, att viga driva
fragor som ligger i framkant.
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VEM AR DU SOM IT-BESLUTSFATTARE?

Vad ar ditt primara fokus i rollen
som it-bheslutsfattare?

<«

Kompetens-
forsorjning

Digitalisering

"Stort fokus pé krisberedskap,
it-sékerhet och kontinuitet utifran

nytt omvarldslage.”

"Sékerhet skapar tryck pa ny teknik
for att starka robusthet samt pa legacy

Offentlig sektor Privat sektor

Sakerhet Sakerhet

—

Verksamheten

Digitalisering

“Det finns sa otroligt manga verktyg och
mojligheter till att forbattra effektiviteten

for hela organisationen i dessa 'svarare’
ekonomiska tider. Fokuset ar att hitta

for att minska sarbarheten.”

Redan forra aret framholl it-
beslutsfattarnaibade privat och
offentlig sektor sikerheten som
sin hogsta prioritet. Sedan dess har
hotbilden 6kat &nnu mer, vilket
maénga ndmner som skl till att fragan
alltjamt kommer i forsta hand.
Sakerheten genomsyrar alla orga-
nisationsnivéer och omfattar bade
hantering av befintliga plattformar
och utveckling av nya. I Advisory
Board, pa sidorna 14-15, lyfter
Uppsala kommun fram sakerheten
som en absolut forutsittning for en
fortsatt framgangsrik verksamhet.
Nir en fraga blir dominerande
hamnar annat latt i skymundan,

men undersokningen visar att
it-beslutsfattarna dven fokuserar pa
andra omréaden. Viktiga uppgifter

dr att stotta i it-fragor kopplade till
verksamhetens behov samt att skapa
rutiner, processer och arbetssiitt,
som bidrar till 6kad produktivitet
men dven starker sdkerheten.

OMVARLDSLAGET DRIVER FORANDRING
Ukrainakriget dr inte det enda som
praglar omvarlden. Den ovéntat
hoga inflationen gor att kostnads-
effektiviseringar blir ett angelaget
atagande. Omvérldsldget bidrar
dven till att manga verksamheter ar
iforandring. Organisation, strategi

'ritt’ saker att satsa pd som ger mest
pang-fér-pengarna.”

och styrning blir darfor betydelse-
fulla fragor.

Krav pa 6kad sdkerhet skapar en
efterfrégan pA moderna it-l6sningar,
som minskar sarbarheten. Som fraga
19 och 20 (sidorna 25 och 26) visar gor
manga for narvarande stora satsningar
pa sikerhet och 6kad beredskap.
Foraldrad teknik behover avvecklas
och ny inforas, friga 14 sidan 19. Att
balansera daglig drift och forvaltning
med utveckling blir ett viktigt fokus for
it-beslutsfattarna, friga 9 sidan 12.

Fragor som it-mognad och kompe-
tens tar ocksd upp mycket tid. Lis
mer om vilka kompetenser som
efterfragasifraga 1y pa sidan 23.
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VEM AR DU SOM IT-BESLUTSFATTARE?

Vad skulle du vilja fokusera mer pa
i din roll somit-heslutsfattare?

<«— Offentlig sektor

Omvarldsbevakning

Strategi

"Vi springer och vi springer, men vi
stannar aldrig upp och ténker igenom.
Vilken strategi har vi egentligen i
verkligheten? Gar vi at ratt hall i alla
team? Stanna, andas och reflektera.”

Sikerheten dr hogsta prioritet for
Sveriges it-beslutsfattare, friga 2
sidan 5, men de 6nskar ocksa lagga
mer tid pd annat. Ilikhet med fjol-
arets undersokning lyfter den privata
sektorniforsta hand strategi och den
offentliga sektorn verksamheten.

Bland flera av de svarande uttrycks
dven en stark 6nskan om att fa foku-
sera mer pa faktiska 16sningar dn att
hantera hinder och 6dsla tid pa byra-
krati. Kort sagt en langtan efter en
mer handlingskraftig vardag.

Digitalisering

Privat sektor

Verksamheten Verksamheten

"Hela var organisation behdver fokusera
pa verksamhetsutveckling med stéd av
modern teknik. Tyvarr sd har organisa-
tionen en véldigt 1&g digital mognad.
Vilket gor att vi har svart att dra nytta av
det som digitaliseringen kan bidra med.”

OKA DEN DIGITALA MOGNADEN
Mainga ser ett behov av 6kad digital
mognad och kompetensutveckling
inom sina organisationer. Den
moderna tekniken &r ofta pd plats,
men langt ifrén alla drar nytta av
den. Okat fokus pa inspiration och
utbildning skulle kunna f3 fler att
fa upp 6gonen for digitaliseringens
mojligheter. Forandringsledare,
som kan hjilpa verksamheten att
upptacka nyttan med it, ar en efter-

fragad kompetens, fraga 17 sidan 23.

—

Sakerhet

Strategi Framtiden

"Att vara beredd med nya méjligheter for
verksamheten nar de har behov av den.
Men ocksé kunna stétta verksamheten
i att konkretisera sina behov istéllet for
att titta for mycket pa de I6sningar som
redan finns.”

For att bade effektivisera den egna
verksamheten och erbjuda digitala
tjanster och funktioner som kunder
eller klienter efterfragar vill it-
beslutsfattarna dgna mer tid at
arbetssitt och processer. Den snabba
digitaliseringen innebar standiga
anpassningar av verksamheten, vilket
stéller krav pa bade medarbetare och
leverantdrer. Ménga it-beslutsfattare
siger sig darfor vilja fokusera mer pa
teknikutvecklingen och jobba mer
proaktivt, friga 10 sidan 16.
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VEM AR DU SOM IT=BESLUTSFATTARE?

Namn ett foretag eller en
organisation du inspireras av

Spotify

IKEA
Tesla
Apple
Atea

Microsoft

Google

Accenture
Embracer
Digg
Northvolt

Skatteverket

Sundsvalls kommun

Undersokningen visar tydligt att
it-beslutsfattare ofta inspireras av
verksamheter som liknar den egna.
Myndigheter himtar inspiration
hos andra myndigheter, kommuner
finner forebilder i andra kommuner

och foretag ser upp till andra foretag.

Idet senare fallet sticker framfor
allt techjittarna Tesla och Northvolt
ut som inspirationskallor. Som
ledande bolag inom elbilsutveck-

lingen har de tagit ett grepp om
framtiden.

Ménga kommuner vinder i stillet
blickarna mot Sundsvall, som har
imponerat genom att bli drets digita-
liseringskommun 2022. Utmarkelsen
delas ut till den kommun som bist
har tagit vara pa digitaliseringens
mojligheter for att utveckla verksam-
heterna, demokratin och kommunen
som helhet.
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Var storstautmaning nar vi gor sa
otroligt manga forandringar i hela
vardigitala setup pa kort tid, 4r att
fordndringsledning blir centralt.

Emil Dahlin,
CIO, Bravida.

I FOKUS

Alla skamediBravidas

digitala transformation

-Viidrlite mer in en traditionell
it-avdelning, med en uttalad mélbild
att hantera projekt som ska realisera
affarsplanen samt bidra till utveck-
ling av véra erbjudanden, sidger Emil
Dabhlin.

Drygt100 av Bravidas 14 500
medarbetare jobbar med it, och
35 till 45 konsulter beroende pa
projektens storlek. 2022 omsatte
Bravida-koncernen 26 miljarder,
med hoga tillvixtmal som reflekt-
erasiit-organisationen.

-Vihar drivit en aggressiv, digital
transformationsresa utifran hur vi
ska kunna ndrma oss vara kunder.
Bland annat implementerar vi ett
nytt projektplanering- och uppfolj-
ningsstod som ska effektivisera
vara tusentals projekt. Vi har dven
en ny inkopsplattform, sa att dess
7 500 anviandare ska kunna gora mer
héllbara och effektiva inkdp. For att
fa uppdateringar i realtid integrerar
vivara leverantdrer i plattformen.
Sedan har vimoderniserat hela
infrastrukturen for att kunna jobba
med nya affdrsomraden som krédver
hogre kundinteraktion.

Utover att flytta hela sin infrastruk-
tur till Microsoft Azure och moderni-
sera mobilparken, har ett ramverk for

samverkan utefter processer istillet
for system tagits fram.

-Vikallar det for vért processforum,
med superanviandare inomt ex
installation, service, hr och ekonomi.
Det har gjort att vi traffar mer ratt i
vad vitar oss for.

For att mata ROI delas antalet
inkomna forslag med antal forslag
som valideras och flyttas 6ver till
genomforande. Om for fa forslag
kommer in linjerar inte forvintan
och forutsittningar. Det andra man
granskar dr genomloppstid. For att
vara proaktiva far det inte ga for lang
tid innan en idé genomforts, for da
kanske det dr dags att uppgradera
till ndgot nyare. Tid hos leverantorer
och nojdhetsfaktor hos verksam-
heten f6ljs ocksa upp.

-Vihar tagit fram ett "n6jd medar-
betarindex” dér vi forhaller oss till
samma fragor over minst tre ar, for
att uppskatta virdet pa bred front
bland samtliga medarbetare istéllet
for att bara titta pa specifika omraden
och projekt.

MANGA MOJLIGHETER

- MEN ALLA MASTE MED

Emil Dahlin ser utvecklingen kring
generativ Al som intressant. Hittills

Bravidas affér dr traditionellt sprungen ur el, vatten och ventilation men técker idag
madnga fler omrdden relaterade till fastigheter och fastighetségares behov.
Bolagets Business Technology-avdelning har ett kombinerat it- och affdrsansvar,
och ldgger stor kraft vid att fd varje medarbetare med sig pd fordndringsresan.

ar det inget for stora investeringar,
men det kan dndras om reellt afférs-
virde och anvindbarhet kan pavisas.
Oavsett tekniska framsteg géller det
att medarbetarna utvecklas i takt
med dem.

- Var storsta utmaning nér vi
gor s otroligt manga fordndringar
ivar digitala setup pa kort tid,
ar att forandringsledning blir
centralt. De som ar bast dr alltid
pa, men de som hade det tufftigar
maste vijobba mer med for de dr
minst lika viktiga.

Tre fordndringsledare jobbar
heltid pa Bravida. Dessutom samlar
man in feedback efter varje forand-
ring, och ldr av den till nésta fas.
Medarbetare med intresse och
digital kompetens blir broar.

-Vihar anstéllt en handfull
medarbetare fran verksamheten
som sprakror och utbildare for
digitalt produktionsstod. De blir
en lank mellan oss och verksam-
heten, eftersom de pratar samma
sprak. De vi haridag kan saklart
inte ticka hela Bravida, utan
organisationen kommer att
behdva vixa dver tid. Vart upp-
drag blir att klara av att oversatta
fran dem.
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DIN ORGANISATION | SIFFROR

| vilken sektor och hransch ar du verksam?

Offentlig sektor Privat sektor
56% 44 %

[ | Offentlig sektor Bl rrivat sektor

Kommun Techsverige
Myndighet Handel
Bolag som ags av Industri

offentlig verksamhet

Region Bygg och fastigheter
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Lantbruk och livsmedel
Energi
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Hur manga anstallda arn

Hur manga anstéllda &r nii hela er organisation?

40%

30%

10%

o
o0

20%
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DIN ORGANISATION | SIFFROR

| | Offentlig sektor

Il rrivat sektor

Y.

Hur manga anstéllda r ni pa er it-avdelning?

Il offentlig sektor

Il rrivat sektor

?
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DIN ORGANISATION | SIFFROR

Hur manga kvinnor

arbetar pa er it-avdelning?

Andel kvinnor p& it-avdelningen [i genomsnitt]

3

-2%]

25
‘

Il offentlig sektor

Igenomsnitt dr 25 procent av
it-medarbetarna inom offentlig
sektor kvinnor. Motsvarande siffra
inom privat sektor dr 21 procent.
Sammantaget visar det pa en
svagt nedatgdende trend, vilket
konstaterades redan i forra arets
undersokning. Minskningen bor
dock betraktas med viss forsiktighet,
dé resultatet kan bero pa att det ar
olika svaranden fran ar till ar.

FLER KVINNLIGA

FOREBILDER BEHOVS

Arets undersokning visar en utveck-
ling mot en mer verksamhetsnira it,
fraga 3 sidan 6 och fraga 16 sida 22,
dar mycket handlar om att forsta de
behov och mojligheter som it kan

Il rrivat sektor

21%
[+2%]

_

bidra med. Inom andra delar av orga-
nisationen finns detiregel betydligt
fler kvinnor.

Nar it och verksamheten kommer
nirmare varandra kan det bli en
naturlig vig in och locka fler kvinnor
att vidareutbilda sig inom it.

Enligt en aktuell rapport fran
Insight Intelligence, Unga kvinnor
och tech 2023, efterfragar varannan
kvinna en mer inkluderande och
jamstalld arbetsmiljo for att soka
sigtill techbranschen. I grunden har
maénga kvinnor en positiv installning
till att jobba med it. Anda avstér de,
eftersom de upplever branschen som
grabbig och exkluderande.

Det 4r pA manga sétt en foraldrad
bild. En stor del avlandets it- och

Il offentlig sektor

Har inga kvinnor anstdllda p& it-avdelningen

—/ O~
o°

Il Privat sektor

techforetag erbjuder redan den
arbetsmiljo som kvinnorna efter-
fragar. Branschen kan ddremot bli
béttre pa att lyfta fram kvinnliga
forebilder och forklara vad it-yrket
faktiskt innebar, menar Lukas
Berg, vd Insight Intelligence,
ienintervju med Voister: De hdr
felen gor it-branschen i jamstdlldhets-
arbetet, 2023.

Fokus ska inte bara ligga pa tekni-
ken, utan pa vad den mojliggor i
form av samhallstjanster, vard och
innovation. Lika viktigt ar det att
visa att it-yrket inte bara handlar om
programmering, utan ocksa omfattar
andra arbetsuppgifter som mark-
nadsforing, design och anvandar-
upplevelser.
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DIN ORGANISATION | SIFFROR

Hur stor del av
organisationens bhudget
ar er it-budget?
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DIN ORGANISATION | SIFFROR

Hur stor del av er
it-budget utgors av
drift och support?

Fordelning mellan
drift/support och
verksamhetsutveckling

>90%
drift/support

90%/10%

80%/20%

70%/30%

60%/40%

50%/50%

0-2,5%

2,6-5% 5-7,5%

| | Offentlig sektor

"Utvecklingsprojekten &r till storsta del
vara egna. Projekten i verksamhetens
kostnader hamnar i var driftbudget”

Merparten av it-beslutsfattarna
uppger att it-kostnaderna delvis
péverkas av projekt som initieras
iverksambheten, 4 procent inom
privat sektor och 68 procent inom
offentlig sektor.

Inom privat sektor svarar
23 procent att it-kostnaderna direkt
paverkas av projekt som initieras av
verksamheten, medan 20 procent

>7,5%

Il rrivat sektor

>50%
verksamhets-
utveckling

Vet ej 0%

"Digitaliseringsaktiviteter far st tillbaka
dé vi behdver goéra prioriteringar.”

svarar att de inte gor det. Motsvarande
siffror inom offentlig sektor ar 13
respektive 14 procent.

VERKSAMHETSNARA IT
OMFORDELAR KOSTNADER

Inom manga organisationer
kommer it och verksambhet allt
ndrmare varandra. Det dr en 6nskad
utveckling. I manga fall &r den

12

| | Offentlig sektor

Il rrivat sektor

"Alla it-kostnader ligger inte inom
it-avdelningen budget utan kan béaras
av andra organisatoriska delar.”

moderna tekniken pa plats utan att
dess potential nyttjas fullt ut och
malet dr att fa fler att upptdcka
digitaliseringens mojligheter,
fraga 3 sidan 6.

En mer verksamhetsnara it innebar
ocksa att en stor del avit-kostnaderna
ligger ute i verksamheten, dven om
it-avdelningen har i uppdrag att
skota drift och support.
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Vi éri Sverige ganska
duktiga pa att anamma ny
teknologi men kanske ar
vi lite for bladgda ibland.

Per Stoltz,
chef intern it, Nexus.

Nexus levererar siikra identiteter till bolag pd den svenska, tyska och asiatiska
marknaden. Intern it har som uppdrag att sikerstdilla att medarbetarna globalt har rétt
tekniska forutsdttningar att gova sina jobb. For att leverera maximalt virde dr nyckeln fler
automatiserade processer och en hogre grad av infrastruktur som tjanst.

Att Nexus erbjuder verktyg som
hanterar digitala identiteter

gor att de behover halla en mycket
hog sikerhetsniva. Utdver en
ISO27001-certifiering, 4r man
Tisax-certifierade enligt den tyska
bilindustrins extrema sakerhetskrav.
Trots ett sé véletablerat fokus pa
compliance, mirks det att sakerhets-
laget har forandrats.

-Hotbilden ser annorlunda ut dn
den gjorde for ndgra ar sedan, vilket
har lett till hogre krav fran kunderna
men ocksa andra sikerhetsbekymmer
sasom attacker i leveranskedjan.

Det innebdr att vi maste sikerstilla
attvéra leverantorer av programvaror
och mikrotjanster i sin tur dr lika
sikra som oss, sager Per Stoltz,
chefiintern it pd Nexus.

For att lyckas har Nexus uttalade
roller for informations- och cyber-
sakerhet, och arbetar mycket med
interna policyer och 6kat medve-
tande. I september varje ar anordnas
“sectember” med foreldsare,
mikrodvningar och andra insatser
som hojer medarbetarnas medve-
tenhet kring sakerhetshot.

AUTOMATION AVLASTAR
Som mindre it-avdelning dr det
viktigt att frigora tid. Genom att kopa
infrastruktur som tjdnst kan Nexus
ldgga mindre tid pa att uppgradera
system och ”hardcore-teknik”.
En annan strategi ar att automatisera
processer sé langt det gar, som med
on- och oftboarding av medarbetare.
-Nar medarbetare borjar sin livs-
cykelivart hr-system ldggs de automa-
tiskt uppivart directory. Sedan jobbar
visalangt det dr mojligt med rollbase-
rad atkomst och dynamiska grupper
for att tilldela rattigheter i systemen.
Vianvinder scripting, och jobbar med
single-sign-on for att undvika flera
olika identiteter och inloggningar.
Nar vi oftboardar medarbetare blir
de automatiskt utestidngda fran alla
ihopkopplade system. Det dr bade en
sikerhetsfraga och ndgot som under-
lattar for oss att hinna med.

MER VARDE FOR VERKSAMHETEN

I forflyttningen mot it som tjanst har
molnet varit en viktig komponent.
Iett bolag med internationella dgare
kan synen pa molnet kontra egna

13

datacenter skilja sig at. Darfor jobbar
Per Stoltz nara sin ledningsgrupp for
att inspirera europeiska kollegor.

-ViariSverige ganska duktiga
pé att anamma ny teknologi men
kanske dr vi lite for bladgda ibland.
Lander som Frankrike och Tyskland
har ett mer konservativt forhallnings-
sitt. Sa vi behover vara duktiga pa
att visa pa fordelarna med att kopa
saker som tjénst, och visa vad vi da
kommer att kunna klara med de
resurser som redan finns. Siffror
och statistik blir viktiga redskap.

Harnist ska intern it flytta det sista
fran sina datacenter och ligga mer
imolnet. Mélet dr att mer kraft ska
ldggas pa vardeskapande for verk-
samheten.

- Nér vi ndr vér vision kommer vi
att kunna fokusera pa att vara pro-
aktiva, och anda veta med oss att de
tekniska infrastrukturbitarna tas om
hand. Vildgger alldeles for mycket
tid pa att fa lampan att lysa, men det
aridagsldget svart att hinna med
alltiden takt vi 6nskar. Daremot
kommer véra resurser att vara helt
tillrackliga nar vi dr fardiga.
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Advisory
Board

Vart rikstackande CIO-nétverk bestar

av 350 medlemmar och nar de samlas
nationellt kallas denna sammanslutning for
CIO?. Representanter fran detta natverk
ingar i Advisory Board, vars uppdrag ar

att agera bollplank i vidareutvecklingen

av CIO-natverken. Advisory Board stottar
ocksé redaktionsradet i sammanstillningen
av Voister CIO Analytics, for att sakerstalla
att saval rapport som analysverktyg

ar till gladje och nytta for svenska
it-beslutsfattare.

Thomas Ekvall
Uppsala Kommun

JAMSTALLDHET

Vad ar ditt perspektiv
pajamstalldhet/mangfald?

De organisationer som lyckas med en blandad
sammansattning av personal (kvinnor/mén/odefinierat)
men ocksa alder har som regel battre férutsattningar till
en positiv utveckling. Utvecklingen av produkten eller
organisationen praglas da av ett vidare helhetsperspektiv.

SAKERHET

Hur har det politiskaldget paverkat ert
sikerhetsarbete det senaste aret?

S&kerheten i vara miljéer &r framgent en absolut férutsittning
forlangsiktig framgangide uppdrag vi har, alldeles

oavsett om det ror offentlig eller kommersiell verksamhet.
Omvarldslaget gor att frihetenianvandningen av
it-produkter maste begransas och kontrolleras, sa att

de ar sakra.

KOMPETENS OCH TEKNIK

Hur ser ni pa utvecklingenav Aloch
kompetensbehovet kopplat till tekniken?

Al ger oss fantastiska mojligheter och &r en férutsattning

for att vi ska klara av vara valfardsuppdrag. Arbetskraften
kommer inte att racka till om vi utfér véra arbetsuppgifter

somidag.

HALLBARHET OCH TEKNIK

Hur ser ni pa teknikens roll i att minska verksamhetens/
kunders/medborgares klimatavtryck?

Hallbarhet behdver vidgas till att omfatta vidare
perspektiv och inte som vi gori dag med attrakna
pa atervinning av it-produkter. Vibehdver utveckla
metoder for att rdkna pé effekterna av digitalisering
i ett helhetsperspektiv.
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Annika Hansson
Cary Group

JAMSTALLDHET

Vad ar ditt perspektiv
pajamstalldhet/mangfald?

Jag tror att de organisationer som lyckas med
maéngfald fér stora férdelar. Blandade grupper tror
jag blir mer kreativa och innovativa, dd man med
varierande erfarenheter och bakgrund kommer in
med olika perspektiv.

SAKERHET

Hur har det politiska ldget paverkat ert
sikerhetsarbete det senaste aret?

Det 6kade hotet och digitaliseringen har paverkat
hur vi arbetar med cybersakerhet. Vigor storre
investeringar nu an tidigare och har sakerhets-
program som bland annat inkluderar att hoja
kunskapenihela organisationen.

KOMPETENS OCH TEKNIK

Hur ser ni pa utvecklingenav Al och
kompetensbehovet kopplat till tekniken?

Vijobbar med Al och annan teknik fér automatisering
av olika processer och haller pa att utveckla det till

ett stérre koncept hos oss. Vi dr pa vdg att bygga ett
Center of Excellence for intelligent automation och for
att lyckas @r kompetensutvecklingen en viktig del.

HALLBARHET OCH TEKNIK
Hur ser ni pa teknikens roll i att minska verksamhetens/
kunders/medborgares klimatavtryck?

Vi &r ett klimatneutralt bolag och hallbarhet &r en
central del av béde véaridentitet och strategi. Vi
jobbar bland annat med Al-teknik i I6sningar som
riktar sig mot vara kunder. Utdver det har violika
initiativi gang for att leverera héllbara it-tjanster.

Mats Rehngvist
Rejlers

JAMSTALLDHET

Vad ar ditt perspektiv
pajamstalldhet/mangfald?

Mina erfarenheter ar att olikheter i grupper
fungerar 6verlagset battre an motsatsen. Det ar
viktigt att alltid arbeta for 6kad jamstalldhet och
mangfald for att fa individer, grupper och féretag
att utvecklas.

SAKERHET

Hur har det politiskaldget paverkat ert
sikerhetsarbete det senaste aret?

Inget féretag eller organisation dr opaverkat av

det som handeriEuropaochivaromvérld. | vara
riskanalyser kan vi konstatera att sannolikheten for
att specifika risker skaintraffa har 6kat. Viarbetar
kontinuerligt med att se 6ver och inféra olika typer av
sékerhetsatgarder for att méta det nya ldget.

KOMPETENS OCH TEKNIK

Hur ser ni pa utvecklingenav Aloch
kompetensbehovet kopplat till tekniken?

Viharinom vart féretag arbetat med Al i mindre
omfattning sedan tidigare. Vifoljer sjalvklart
utvecklingen och ser att detinom konsultomradet,
bade vad géller systemutveckling och olika teknik-
omraden, finns méjligheter med Al som stéd i vart
arbete.

HALLBARHET OCH TEKNIK
Hur ser ni pa teknikens roll i att minska verksamhetens/
kunders/medborgares klimatavtryck?

Detta &r ett viktigt omrade, dér vi arbetar internt
med att minska klimatavtrycket avseende det
vikan paverka, alltifran resor till hantering av
utrustning och sé vidare. | var dialog med vara
kunder hjélper vi dem pa olika satt med att bidra
till energiomstallningen.
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IT=0RGANISATIONENS VARDAG

Anser du att din it-organisation agerar
proaktivt sett till verksamhetens behov?

Aretsundersokning visar pd en
svag trend mot mer proaktiva it-
avdelningar. Fler it-beslutsfattare 4n
tidigare anger att de dr pa vig mot ett
mer proaktivt arbetssitt, §o procent
jamfort med 40 forra aret. De som
redan anser sig agera proaktivt har
minskat nagot.

Detta hanger ssmman med att allt
fler it-beslutsfattare dven siger sig
viljajobba narmare verksamheten,
fraga 3 sidan 6. Om man forstér verk-
samheten blir det ocksa littare att
forutse kommande behov.

AGERANDET STYR SYNEN PA MOLNET

Det finns en viss korrelation mellan

Annat

Privat sektor

Nej, vi agerar mer reaktivt som
en bestdllarorganisation nar det
kommer till verksamhetens behov.

att agera proaktivt och att anvinda
molnldsningar, framfor allt inom
privat sektor, fraga 18 sidan 24.

Bland it-beslutsfattare som anser
sig agera proaktivt ar hela 91 procent
ocksa positivt installda till molnet.
Motsvarande siffra inom offentlig
sektor dr §§ procent.

PROAKTIVA HAR STORRE
KOMPETENSBEHOV

Tekniker som datadriva beslut,

Al och chatbots, fraga 14 sidan 19,
nyttjas generellt sett betydligt mer
inom proaktiva organisationer, som
aven har ett storre behov dn genom-
snittet av kompetenser som forand-

Nej, men vi ar pé& vag
mot ett mer proaktivt
arbetssatt.

ringsledare och data scientist, fraga
17 sidan 23.

De som dr pa vig mot ett proaktivt
arbetssatt har overlag ett storre behov
avnistan samtliga kompetenser.
Reaktiva organisationer efterfragar
framst arkitektroller, fordndrings-
ledare, systemutvecklare och verk-
samhetsutvecklare.

Synen pa it tycks ocksa skilja sig at
mellan proaktiva och reaktiva organi-
sationer. Inom de forstnimnda betrak-
tasit-avdelningen i storre utstrackning
som betydelsefull for effektiviseringar
eller som en affarsdrivande partner,
medan reaktiva organisationer snarare
ser it som en nodvandig kostnad.

Siffrorna inom
Parentes anger
fSréndring
Jamfért med

foregdende 4.

Ja, vi tillgodoser
verksamhetens behov pé&
ett proaktivt satt.
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IT=0RGANISATIONENS VARDAG

Ovriga verksamheten ser
pa it-avdelningen somen....

Il offentlig sektor
Il rrivat sektor

Kritisk part for
effektivisering och
digitalisering

Nodvandig kostnad

Affarsdrivande
partner

Siffrornai staplarna anger férandring jamfért med féregdende ér.

Allt fler betraktar it som en kritisk part for
effektivisering och digitalisering. Inom privat
sektor anger 61 procent att den dvriga verksam-
heten ser pd it pa detta sitt, att jaimfora med

55 procentiforra arets undersokning.

En motsvarande trend marks inom offentlig
sektor. Framfor allt har det skett en stor forand-
ring inom kommunal verksamhet, med en
Okning fran 46 till 60 procent. Det kan hénga
samman med insikten hos it-beslutsfattarna
att ndrheten till verksamheten dr en framgangs-
faktor, fraga 16 sidan 22.

Organisationer som saknar it- eller digitalise-
ringsstrategi ser i mindre utstrickning it som
en kritisk part for effektivisering och digitali-
sering, 44 respektive 48 procent, att jamfora
med genomsnittet for alla organisationer pa
62 procent.

"I grunden har man ett valdigt traditionellt satt att se
pa it. Men det har borjat lossna.”

"Nédvandig och viktig stédfunktion, tar for givet att
den |6ser verksamhetens problem.”

12

IT=0RGANISATIONENS VARDAG

Hur mats och utvarderas
it-organisationen?

| | Offentlig sektor
Il rrivat sektor

P& budget/
ekonomi

Hur it bidrar till
organisationens mal

P& tillganglighet

Den mats inte

Siffrornai staplarna anger férandring jamfért med féregdende ar.

Iarets undersokning anger fler avlandets
it-avdelningar att de mits pa budget, 73 procent
jamfort med 66 i fjol. Det hianger sannolikt
samman med lagkonjunkturen och det osikra
ekonomiska ldget.

Det finns dven andra sitt att utvardera, men
14 procent mits inte alls och av dessa saknar
26 procent it- och/eller digitaliseringsstrategi.

MALKOPPLING STARKARE

I PROAKTIVA ORGANISATIONER

46 procent av samtliga it-avdelningar anger att de
mits mot organisationens mél. Men bland dem
som agerar proaktivt till verksamhetens behov,
friga 10 sidan 16, anger hela 63 procent att s &r
fallet, ett samband som var tydligt redanifjol.

"Hur viktigt ar it-governance for er verksamhet?
Méter/styr ni pa ratt satt?”

"Vilka méatbara siffror har ni inom it-sékerhet?”
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Hur jobbar ni med it/digitalisering
for att minska klimatutslapp?

Il offentlig sektor

Minska it-produkters
klimatutslapp

Minska verksamhetens
klimatutslé&app

Minska kunders/
medborgares/partners
klimatutslapp

Inte alls

[sn]
o

"Som upphandlande myndighet ar klimatutslapp ett

av kriterierna i upphandlingen.”

Livscykelhantering av digital
utrustning och klimatsmarta data-
center leder till ett mer effektivt
resursutnyttjande, men dven
tekniken i sig har stor potential

att bidra till ett minskat klimat-
avtryck och driva pé en hallbar
utveckling.

I drets undersokning har vi dédrfor
fragat landets it-beslutsfattare hur de
anvander digitaliseringens majlighe-
ter for att minska sina klimatutsléapp.

Sarskilt gladjande dr att manga
inte bara arbetar for att minska
den egna verksamhetens klimat-
avtryck, utan dven kundernas.
Rejlers (Advisory Board pa sidorna
14-15) hor till de foretag som aven
hjélper sina kunder i energiomstall-
ningen.

20% 40% 60%

Il rrivat sektor

80%

Vi har pé senare tid dven gatt dver till att férséka

effektivisera véra processer pa ett satt som medfor
mindre/farre materialinkdp.”

10T VIKTIG DEL

| HALLBARHETSLOSNINGAR

65 procent avdem som verkar for

att minska kunders och medborgares
klimatavtryck anger att de drar nytta
av Internet of Things (IoT), som ar
den mest anvinda tekniken, se fraga
14 sidan 19.

Energieffektiviseringar och opti-
merade transporter ar tvd exempel
pé hur IoT i kombination med Arti-
ficiell Intelligens (AI) kan bidra till
storre héllbarhet.

DIGITALISERING I LINJE

MED AGENDA 2030

De senaste dren har it klivit fram som
enriddareinddenimangakriser. En
mer digital vardag och distansarbete

under pandemin gav ocksa positiva

18

bieffekter ur ett hallbarhetsperspektiv,
daresandet minskade.

Det dr ett av flera exempel p& hur
en Okad digitalisering bidrar till
Agenda 2030 och FN:s 17 globala mal
for en hallbar utveckling, i ovansta-
ende fall mél 13 om minskade utsldpp
avvaxthusgaser.

Digitalisering kan dven tackladen
pégéende energikrisen, da it kan
anvindas for att styra och optimera
elforbrukningen. Arets undersckning
visar ocksd att landets it-beslutsfattare
dgnar allt mer tid &t processoptimering
som bidrar till en minskad material-
forbrukning och farre inkop.

I dessa fall ligger digitaliseringen i
linje med mél 11 och 12 om en héllbar
energiforbrukning respektive en
héllbar konsumtion och produktion.
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IT-0RGANISATIONENS VARDAG

Vi anvander foljande tekniker ...

IoT

RPA

Verktyg for distansarbete
Datadrivna beslut

AI/ML

Chatbot/Digital Assistent
56

VR/AR/MR

Digitala tvillingar

Iarets undersokningkan vi se
vissa forandringar i vilka tekniker
som Sveriges it-beslutsfattare
anvander sig av. IoT, datadrivna
beslut, §G och AI/ML 6kar mest.
Inte minst inom offentlig sektor
sticker IoT ut med en 6kning pa
14 procentenheter.

RPA och chatbot/digital assistent
tappar mest mark, -7 respektive
-3 procentenheter. RPA minskar i bade
offentlig och privat sektor, medan
chatbot/digital assistent faktiskt 6kar
nagot pa den privata sidan.

|| Offentlig sektor

40%

Siffrornai staplarna anger férandring
jamfért med féregdende ar.

DATADRIVNA BESLUT
OCH 10T HOGT PA LISTAN
Den mest anvanda tekniken inom
privat sektor ar datadrivna beslut,
som dr en vardefull teknik for att
kunna fatta mer vilgrundade beslut.
Inom offentlig sektor 4r IoT den
mest anvianda tekniken. IoT kan
ligga till grund f6r ménga l6sningar
som bidrar till ett minskat klimat-
avtryck, fraga 13 sidan 18.

Vid investering i ny teknik priori-
terasiforsta hand verksamhetsnytta,
verksamhetskrav och kostnad/ROI,

19

Il rrivat sektor

"Direktupphandlade tjansteri
specifika enskilda funktioner
anvander RPA, Al-bildanalyser
och loT meningen egen
organisation, infrastruktur
eller kompetens.”

"Val av it-16sningar, platt-
formar, system, rutiner med
mera méste vara genom-
ténkta. De ska vara hallbara
ilangden, ga att vaxa i och
méste jacka in i verksam-
hetens 6vriga processer och
rutiner pa ett bra satt. Det ar
viktigt att vara éverens med
bade ledning, anvandare och
it-administratorer.”

medan exitstrategi, leverantorer
och partnerskap anses minst viktigt.
Manga anger att de inte alltid har
egna funktioner eller egen infra-
struktur och kompetens inom de
teknikomraden som de anvénder,
utan koper in dessa tjanster i stéllet.
Precis som denna rapport visar i
andra sammanhang, fraga 10 sidan 16,
finns det en koppling mellan att arbeta
proaktivt och att ta till sig nya tekniker.
Reaktiva organisationer anvander
overlag samtliga tekniker mindre an
genomsnittet ochivissa fall inte alls.
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Viharvalt att separera operativ
verksamhet fran att drivautveckling,
sa attverksamhetenilugnochrokan
fokusera pa vad de ska gira

Henrik Bostrom,
Utvecklingschef, Mellanskog.

It-l6sningar bidrar till en hallbar
framtid for Mellanskog

Mellanskogs centraliserade utvecklingsavdelning far in hundratals idéer varje dr
franverksamheterna. For att vilja rdtt tittar utvecklingschef Henrik Bostrom och hans
team pa flera olika aspekter, dér hdllbarhet dr en. Framéver ska nya tekniker, sasom Al

bdde optimera interna processer och oka nyttan for skogsigarna.

Svenskait-avdelningar haren
stark Onskan att fa jobba ndrmare verk-
sambheten, och att bli mer proaktiva.
Ekvationen for att lata verksamheten
jobba pa med sitt men samtidigt vara
inkluderad, har Mellanskog 16st med
en centraliserad utvecklingsavdelning
som tarinidéer6pande.

-Viharvalt att separera operativ
verksambhet fran att driva utveckling,
sa att verksamheten i lugn och ro
kan fokusera pa vad de ska gora.

Min roll r att se till att vi viljer ratt
satsningar, prioritera de med hogst
virde och genomf6ra dem pa ett bra
sitt, siger Henrik Bostrom.

Han beskriver hur man lyckats
etablera en brygga mellan it och
verksamhetidet dagliga arbetet.

-Det gar att se trddets resa fran skog
till industri som ett flode, s vi har
processagare for de olika stegen som
sakerstiller att vi hela tiden ligger néra
verksamheten. Vi far in runt 300 idéer
pavad viborde utveckla per ar, sa det
géller att salla och vdlja ritt.

Bedomningarna gors inte bara

utifrdn ekonomi, utan dven aspekter
som hallbarhet. Detta dr i dagsliget
inte lika latt att utvardera.

-Viar som organisation inte lika
mogna att bedoma effekterna dar.
Men it kommer absolut att bidra till
enmer hallbar verksamhet framat.
It-16sningar kan minska vart avtryck
iform av béttre logistikfloden, och
minska kostnaderna for battre
l6nsamhet. Bra tekniska [osningar
kan dessutom skapa samvaro och ett
socialt virde for vara skogségare.

FRAMTIDEN STAVAS
Al OCH FJARRDATA
Svenska it-beslutsfattare har utokat
anviandningen av Al och automation
det senaste aret. Mellanskog anvén-
der dronare och laserdata frekvent
men ser stora mojligheter med AL
-Vihar byggt upp vildigt mycket
data om skogen under lang tid, sa att
kombinera den med AI, och kunna
dranytta av den for skogsdgarna i
stéllet for att enbart applicera den
internt, kommer att gora den storsta

20

skillnaden. AT 4r helt enkelt oslagbar
pa att gora berdkningar som vi sjélva
inte klarar avisamma takt.

Henrik Bostrom bedomer att det
finns manga sitt att optimera fléden
och prognoser i verksamheten med
hjalp av ny teknik.

-Omman ser skogen som vart lager,
harvitidigare bara kunnat tareda pa
vad som finns ddr genom att aka ut och
titta. Imorgon kommer det att vara fullt
mojligt att halla reda pa skogen med
hjélp av fjarrdata av olika slag, sésom
laserscanningar och satellitbilder. Kan
vi till exempel gora bittre prognoser
for nar vi ska skicka trad till industri,
kanvi tareda pa vart du ska dka och
vilken lastbil du behover, och pa s sitt
bade spara pa miljon och pengarna.

Henrik Bostroms storsta utmaning?
Atthinnamediallt som hinder.

- Det ér s fruktansvért mycket
som hinder idag att det kraver
betydligt mycket mer omvarlds-
spaning. Ibland kanns det som att
det som var sant for en manad sedan
knappt behover vara detidag.
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PLANERA FOR FRAMTIDEN

It-organisationens storsta utmaningar

Offentlig sektor

Sakerhet

Ekonomi

Resursbrist

"Sakerhet kontra anvandarvanlig-
het, forstéelse for beslut som tas
i verksamheter i dgarskap och
forvaltning.”

De senaste aren har dominerats av stora kriser,
forst pandemin och dérefter foljderna av kriget

i Ukraina. Alla organisationer méste forhélla sig
till hoga energipriser, inflation och ett forsamrat
sikerhetslage i viarlden.

Kriserna har belyst brister i samhallet, men
ocksa visat pa betydelsen av it och digitalisering
som ett framgéangsrikt sdtt att hantera dessa
utmaningar.

Redan forra aret angav landets it-beslutsfattare
sdkerheten som sin storsta utmaning och fragan
har inte blivit mindre angeldgen sedan dess.
Sdkerheten har hogsta prioritet inom béade privat
och offentlig sektor, fraga 2 sidan 5, och sékerhets-
experter dr ocksa den mest efterfragade kompe-
tensen, friga 17 sidan 23.

SAKERHETEN MASTE

BALANSERAS MOT ANDRA BEHOV

Arets undersokning visar pa en fortsatt okad
beredskap, fraga 20 sidan 26. Samtidigt &r siker-
heten inte det enda omrade it-beslutsfattarna
behdver fokusera pa. Resurssikring, kompetens-
utveckling och budget dr andra utmaningar

som lyfts fram. Kompetensfragan anses sarskilt
angeldgen inom offentlig sektor.

Hojda kostnader for it-sikerheten méste balan-
seras med andra behov for att driva verksamhet-
ens utveckling framat, vilket dr en tuff utmaning
idetrddande anstrangda ekonomiska ldget.

Ménga framhaller ocksa att den svaraste
utmaningen séllan dr att infora nya digitala
16sningar och verktyg, utan snarare att se till
att de anvands optimalt inom verksamheterna,
fraga 3 sidan 6. Forst da gor it nytta pa riktigt.
Forandringsledare ar darfor en kompetens som
manga it-beslutsfattare efterfragar just nu, fraga
17 sidan 23.

2

Privat sektor

Sakerhet

Resursbrist

Verksamhets-
utveckling

"Att f& resurser (tid) fr&n verksam-
heten for projekt.”

"Att uppratthalla utvecklingstakten
i en svérare ekonomi.”
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PLANERA FOR FRAMTIDEN

Vad ser du som majliga framgangsfaktorer
for att it-organisationen ska lyckas med sina
prioriteringar for att stotta verksamhetens mal?

Il offentlig sektor

Samverkan med verksamheten
Verksamhetens fortroende
Ledningens fortroende

Stark kultur och ledarskap

Delaktighet i att utforma och
verkstalla organisationens
overgripande strategi

Att h&lla sig uppdaterad kring
ny teknik och nya mojligheter

Byta erfarenheter med
andra organisationer

Stark relation med
kundnara verksamhet

Talanger for hdgpresterande
it-organisation

Samverkan med verksamheten ses
fortfarande som den enskilt storsta
framgangsfaktorn. Det hinger tydligt
samman med it-beslutsfattarnas utta-
lade vilja att fokusera mer pa verksam-
heten och inspirera fler att upptécka
mojligheterna med it, friga 3 sidan 6.
En kontinuerlig dialog lagger
grunden till battre resultat. Digitali-
seringen ska l9sa verkliga behov och
bidra till organisationens utveckling.

Iett anstriangt lage kan det vara latt
att tappa denna ambition, inte minst
nar sikerhetsarbetet upptar mycket
tid, men det ar viktigt med en fortsatt
nara kontakt.

LYHORDHET SKAPAR FORTROENDE
Béade verksamhetens och ledningens
fortroende dr avgorande for att fram-
gangsrikt driva den digitala utveck-
lingen framat. Fortroende uppstar

22

Il rrivat sektor

"Nyckeln till framgéng
ar att balansera rutiner/
struktur/férvaltning
med att hdnga med i
nya teknologier/tjanster
och vara attraktiv for
de anstéllda.”

"Vikten av lyhérdhet
gentemot verksamheten.
Det &r i verksamheten
som digitalisering sker.
For att lyckas behdver
man vara lyhord for
verksamhetens behov
for att sedan omsatta
behov till verksamhets-
utveckling.”

inte av sig sjélvt - det 4r ndgot man
fortjanar. Har spelar egenskaper som
lyhordhet och formaga att ta in olika
perspektiv stor roll, friga 1 sidan 4.
Ménga framhaller ocksa vikten av
att engagera i ett digitalt ledarskap
och att kompetensutveckla
ledningen, inte minst inom sikerhet,
for att 6ka forstaelsen for digita-
lisering. Malet dr att gora it till en
vasentlig del avledningens strategi.
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PLANERA FOR FRAMTIDEN

Vilka kompetenser har din (it-) verksamhet behov
av under kommande 12 manader?

Sakerhetsexperter
Arkitektroller
Projektledare
Forandringsledare
Systemutvecklare
Integrationsexperter
It-tekniker
Teknikspecialist
Verksamhetsutvecklare
Molnexperter
Datascientist
Innovationsledare

H&llbarhetsspecialist

De kompetenser som har okat
mest i efterfragan i arets undersok-
ning ar systemutvecklare (offentlig
sektor) och teknikspecialist (privat
sektor). Men den mest efterfragade
kompetensen overlag dr sdkerhets-
experter, som1 ar har gitt om arkitekt-
roller i toppen. Det dr inte helt ovin-
tat med tanke pa ett fortsatt okat
fokus pé sakerhetsfragor, fraga 20
sidan 26.

Maénga ser ocksé ett behov av
forandringsledare, framfor allt inom
offentlig sektor (46 procent). Det
kan hinga samman med ambi-
tionen att fa fler att dra nytta av

Offentlig sektor

digitaliseringens fulla potential,
fraga 3 sidan 6.

SMART TEKNIKANVANDNING

KAN LOSA KOMPETENSBEHOV

For att sikra kompetens jobbar

landets it-beslutsfattare i forsta hand

med varderingar och kultur. Vid

rekrytering fokuserar de mer pd indi-

vid 4n kompetens och erfarenhet.
Men kompetensbrist kan I6sas

pa andra sitt 4n genom anstéllning.

En smart anvindning av tekniken &r

en av nio strategier som Sveriges

Kommuner och Landsting har listat.

Goda exempel dr Al och RPA, som

23

Privat sektor

"Kompetensférsorjningen
ar superviktig for att
lyckas och utbudet ar
begransat. Att utveckla,
behalla och attrahera
kompetens &r till stor
del en kulturfraga.”

"It &r bredare och mer
inne i verksamheten
&n nagonsin. Det gor
det oerhort svart att
hélla ratt niva och fokus
pa kompetens hos en
begrénsad it-personal-
styrka.”

kan minska behovet av manuell
arbetskraft. Bida teknikerna ar
vanliga inom bade offentlig och
privat verksamhet, fraga 14 sidan 19.

VIDAREUTBILDNING EN VAG FRAMAT
Ytterligare en strategi dr att stodja
medarbetarnas utveckling. Hir finns
kanske svaret pa var alla efterfragade
kompetenser ska hittas.

Manga medarbetare 6nskar sjilva en
nyroll eller har en nuvarande roll kopp-
lad till ett aldre system som ska avveck-
las. Genom vidareutbildning kan
manga befintliga medarbetare hitta
nya funktioner inom organisationen.
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Vilken ar din organisations nuvarande installning
till ert nyttjande av publika molnlosningar?

Offentlig sektor

28 % 18 %
Privat sektor
16 % 35 % 40%
3%~/A
<— [1]) Restriktivt installd Positivt instéalld [5] —>»

Molntjanster fortsitter vara omdiskuterade, inte for att bli hackad. Juridisk osdkerhet lyfts ocksé fram som
minst inom offentlig sektor, och instillningen ar ratt ett bekymmer, framfor allt inom offentlig sektor.
splittrad. Det finns en hel del fragetecken och ménga .
efterfragar tydligare nationella riktlinjer. POSITIVA OKAR | OFFENTLIG SEKTOR

Positivt instdllda till molntjdnster framhaller tillging- | Andelen positivt instillda ar firre inom privat sektor i ar,
lighet (offentlig sektor) och skalbarhet (privat sektor) 75 procent jamfort med 85 procentifjol. Fler ligger i stéllet
som de frimsta fordelarna. Sikerhet, fraimst i form av inom det neutrala spannet. Inom offentlig sektor har
back-up, hamnar ocksa hogt upp pa listan. utvecklingen gétt i motsatt riktning, fran 40 till 46 procent.

Samtidigt 4r det just sikerheten, fast sedd ur andra Det finns dven ett samband mellan en positiv instillning
aspekter, som restriktivt installda inom privat sektor ser | till molnlosningar och storre investeringar dn genom-
som det frimsta hindret. Bland annat finns detenrédsla | snittetiprocesser och styrning, fraga 19 sidan 2.

De respondenter som har en positiv attityd till publika molntjanster (skala 4 - 5), anger i denna bild vad deras framsta drivkraft ar
for att nyttja publika molntjanster. De respondenter som &r mer avvaktande (skala 1 - 3) anger vad de ser som framsta hinder.

Vilka ar era storsta hinder for att nyttja molntjanster? Vilka ar era framsta drivkrafter till att nyttja molntjénster?

Il offentlig sektor I Privat sektor I offentlig sektor I Privat sektor
Juridisk Tillganglighet
osdkerhet
) Andra Skalbarhet
sakerhetsaspekter
Avsaknad av Okad sikerhet
strategi
. Fokusera mindre
Kompetensbrist pa teknik
Fér 14g mognadsgrad Innovation
i organisationen
Otydlig Ekonomi
kostnad
For 14g mognadsgrad hos Hallbarhet
nuvarande tjansteleverantor
Avsaknad av Energieffektivitet
drivkraft
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80%
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Investeringar inom sakerhet

Il offentlig sektor

Teknik

Manniskor

Processer

Governance

Ratt partnerskap

o
o

"Vad gor ni for att kostnaderna for
it-sakerhet inte ska skena?”

Irapporten Nér kriget kom ndra,
Arsrapport it-incidentrapportering
2022 konstaterar MSB att Sverige
behover en hogre lagstaniva i sitt
arbete mot cyberattacker.

Att sakerheten dr denisérklass
viktigaste frigan just nu framgar
tydligt i arets undersokning, se
exempelvis fraga 2 sidan § samt
fraga 15 sidan 21. Moderna tekniska
16sningar lagger grunden, men
sdkerheten hanteras pd alla nivaer
och ur ménga olika perspektiv.

Hogst prioriterat i sakerhetsarbetet
ar lagar och forordningar, tatt foljt
av omvirldsbevakning av risker och

sker framstinom...

20% 40% 60% 80%

tydligt ROI?”

hot. Organisationer som ligger efter
isitt sikerhetsarbete maste i huvud-
sak fokusera pa teknik, medan de
som har kommit ldngre kan fokusera
pé att investera mer i ménniskor och
processer.

CYBERBROTT ETT VAXANDE GISSEL
Attinvestera i sakerhet ar dyrt och att
avgora virdet dr svart. Men att avsta
fran investeringar kan bli dyrare, da
en attack kan kosta stora summor.
Om vi skulle mata det monetéra
vardet av cyberbrottslighet och
jamfora det med ettlands BNP, ser vi
att vardet skulle motsvara varldens

25

Il Privat sektor

"Hur far ni igenom 6kade investeringar
i sékerhetslésningar da de inte ger ett

tredje storsta ekonomi efter USA och
Kina. Det konstaterade Cybersecurity
Ventures redan 2020. Och sedan dess
har den bara fortsatt att 6ka.

Nar ett angrepp vil sker har transpa-
rens visat sig vara en framgéngsrik vig
for att ateruppritta fortroendet hos
kunder och allmédnhet. Kommunerna
Borgholm och Kalix har exempelvis
fatt mycket berdm for sin Gppna
hantering av cyberattackerna som
drabbade dem. Kalix mottog dven
Publikoms kommunikationspris
Megafonen och hyllades av juryn for
att de anvande nya kommunikations-
kanaler nar de andra var utslagna.
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Har ni eller planerar ni att forandra
er beredskap infor it-attacker?

Offentlig sektor

Négot minskad Ofdrandrad

"Tyvarr har hoten mot organisationer i
Sverige eskalerat i sddan omfattning
att vi maste se 6ver allt i var miljo och

Négot okad

it-sakerhet?”

&tgérda dar det gér som mest nytta och
samtidigt klara budgeten.”

Redan forra aret uppgav 91 procent
avit-beslutsfattarna att de hade
oOkat sin beredskap i nagon form.
Arets undersokning visar att dessa
satsningar fortsétter.

33 procent uppger att de har
okad beredskap och 46 procent
att de har ndgot 6kad beredskap.
20 procent ligger kvar pa samma
budget for sikerhet somifjol.
Att ansvaret for sikerheten i forsta
hand dr en ledningsfraga dr de
flesta 6verens om.

FLER PLANER FOR HANTERING

AV CYBERATTACKER

42 procent av landets it-organisationer
anger att de vet vad som forvantas

avdemihindelse av en oforutsedd
hindelse, exempelvis en cyberattack.
35 procent har dessutom en plan for
hur de ska agera, medan 19 procent
uppger att de har en plan pé gang
men att den inte ar fardig.

Det gér att se en viss koppling
mellan ett proaktivt arbetssitt (fraga
10 sidan 16) och forekomsten av en
plan. Organisationer med en plan
investerar ocksa i storre utstrickning
iprocesser, styrning och méinniskor
nar det kommer till sakerhet.

MANGA VILL HAMTA

INSPIRATION HOS ANDRA

69 procent avdem som inte har en
fardig plan uppger att de har behov

26

Okad

“Hur far ni de som sitter pa ledande
befattningar i er organisation att forsta

av sikerhetsexperter, vilket &r mer
dn genomsnittet for alla organisatio-
ner (55 procent). Manga behover
stod i sakerhetsarbetet och vill
ocksd hdmta inspiration frén andra
organisationer kring hur hotbilder
ska hanteras och beredskapsplaner
utformas.

Som framgar pa flera stélleni
arets undersokning, exempelvis
fraga 2 och 3 (sidorna § och 6),
vill it-beslutsfattarna ha ett mer verk-
samhetsnéra fokus. Sdkerhetsarbetet
slukar dock mycket tid, vilket kraver
kompromisser. Samtidigt kan 6kad
sakerhet ssmmanfalla med verksam-
hetsnytta. Smartare inloggning ar ett
av flera goda exempel.
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Spaningar fran Sveriges
it-beslutsfattare

Utvecklingen gar snabbt inom alla omraden, men hot fran omvérlden driver de storsta
och snabbaste forandringarna inom sakerhetsomradet. Samtidigt maste den operativa
verksamheten fortsétta halla lampan lysande och utvecklas. Har far vi ta del av arets
spaningar fran it-beslutsfattare som svarat pa undersokningen.

_ DET KRAVS ORDNING, STRUKTUR OCH ST0D
FOR ATT HANTERA EN VARDAG | STANDIG FORANDRING.

"Verksamheten behdver identifiera och utveckla sina processer
och sitt arbetssatt for att nd malen om battre kommunal service
och tillgénglighet samtidigt som verksamheten effektiviserar
sitt arbete med hjalp av digitala tjanster, funktioner och system
i en sammanhallen helhet. For att uppna detta behover verk-
samheten hjalp att se nyttan och ges stdd i férandringsledning
for sin verksamhetsutveckling.”

"Vi star infor en kompetensbrist av rang, vi behdver jobba pa
andra satt, hitta tid.”

“| vér verksamhet behdver
rutiner, ordning och reda och
struktur forbattras. It-platt-
formen vi driftar haller mattet
med rége vad kommer till
sakerhet och funktionalitet,
men det finns inget samar-
bete med ledningen och inte
heller ndgon kravbild. Likasa
finns ingen tydlig struktur
som jackar in i verksamhetens
ovriga processer och rutiner.”

“Digitaliseringen gar allt
snabbare, vilket kommer
innebara att it-miljon
kommer behdva foréandras
och anpassas I6pande med
olika funktioner eller 16s-
ningar. Att skapa en tydlig
och effektiv styrning av
olika leverantoérer kommer
vara en utmaning, for att
kunna vara sa foréandrings-
bendagen som majligt.”

DET AR SVART ATT BALANSERA MELLAN VIKTIGA INITIATIV,
MEN NAR VI VAGAR FORSOKA SER VI NYA MOJLIGHETER.

"Vi arbetar med cirkuldr ekonomi avseende
telefoner, it-arbetsplats, optimering av
energianvandning i datacenter tillsammans
med leverantor av kyla och el, styrning av
salsdatorer och tentamensdatorer for att
optimera elférbrukning.”

"Att ta kloka beslut som paverkar var verksamhet i rétt riktning

nér det géller hallbarhet och de utmaningar som stélls utifran det
modeordet. Det ar |att att prata hallbarhet utan ett ekonomiskt per-
spektiv, samtidigt &r det for I4tt att bara fokusera pa hallbarhet nar
detinte drabbar kostnaderna. Det kravs en balans och hur vi viktar
dessa mot varandra &r en stor utmaning i manga organisationer.”

VI BLICKAR FRAMAT OCH ARBETAR TILLSAMMANS.

"Som it-beslutsfattare behdver man ha férma-
gan att blicka framat och se vad som kommer,
samtidigt som man behdver kunna ta ner det
till en konkret handlingsplan. Det &r i sig inget
nytt, men it gari en riktning dar det blir en allt
viktigare del av affaren, kanske till och med
sjdlva karnan i framtidens affar. D& behdver
man verkligen driva fragor i framkant.”

21

"It har historiskt suttit allt for
langt fran verksamheten.
Detta gap skapar daliga
it-I16sningar. Genom att
skapa relationer och jobba
tillsammans med verksam-
heten sé kan jag ta mycket
battre beslut.”
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